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Wstep

W dzisiejszych czasach nikt z nas nie wyobraza sobie zycia bez zamkéw i kluczy, a zakupdw w
supermarkecie bez kodéw kreskowych. Co jednak taczy te dwa tematy? | gdzie ich powigzanie z
elektronikg a konkretniej robotyka? Odpowiedz na pierwsze pytanie bedzie jednoczesnie tematem
catych naszych wspdlnych rozwazan, a mianowicie brzmi ona: RFID. Co jednak kryje sie pod tymi
czterema tajemniczymi literami? Z jezyka Angielskiego to skrét Radio Frequency IDentifiaction, czyli w
wolnym ttumaczeniu ,identyfikacja za pomoca fal radiowych”. Juz chyba teraz kazdy przypomniat
sobie o, biatych magicznych kartach” otwierajacych drzwi po zblizeniu do czytnika czy nowoczesnych
zblizeniowych kartach ptatniczych, albo karnetach na stokach, basenach czy biletach okresowych w
komunikacji miejskiej, chipach identyfikacyjnych dla zwierzat, czy tych wszczepianych ludziom jako
»karty ptatnicze”. Niektérzy z Was moze stusznie wskazg na systemy zabezpieczajgce przed kradziezg
jako kolejne przyktady wykorzystania systemdw RFID, a dociekliwsi wspomng o eksperymentalnych
»metkach”, ktére mogtyby by¢ , kasowane” poprzez przejazd wdzka przez odpowiednig bramke... W
moim artykule postaram sie wiec przyblizy¢ te z jednej strony nie najnowszg, ale z drugiej strony
bardzo szybko rozwijajgca sie i przysztosciowa technologie, opisac zasade dziatania takich kart, a
takze przedstawic po krdtce szeroki wachlarz ich zastosowania i zaproponowac nowe konkurencje dla
robotdéw z ich zastosowaniem.

Wszystkie przedstawione w niniejszym artykule informacje maja jedynie charakter informacyjny i
powstaty w celach naukowych. AUTOR NIE PONOSI ODPOWIEDZIALNOSCI ZA ICH WYKORZYSTANIE a takze
przypomina iz wykorzystanie niektérych przedstawionych tu informacji poza laboratorium czy

areng zawodow zwigzanych z robotyka moze by¢ niezgodne z prawem.

Szczypta historii i troche teorii

Technologie RFID wywodzg sie od bardzo prostego i dobrze znanego zagadnienia wykrywania metali,
nad ktdrym prace prowadzono od lat 40-stych XX w. Warto wspomniec ze jeden z pierwszych
dziatajacych wykrywaczy metali zostat zbudowany w czasach Il Wojny Swiatowej przez dwéch
polskich porucznikéw.

Zasada dziatania takiego wykrywacza jest w gruncie rzeczy niezmiernie prosta — przeptyw pradu
zmiennego przez cewke powoduje powstanie wokét niej zmiennego pola magnetycznego, to zas z
kolei, jak wiemy z lekcji fizyki, powoduje indukcje pragdéw wirowych w umieszczonych w polu
metalowych przedmiotach. Skoro w nich tez zaczyna ptyna¢ prad, to takze powoduje on postawnie
wokot przedmiotu pola magnetycznego, ktére, zgodnie z regutami fizyki, ostabia pole w cewce i
wptywa na przeptyw pradu przez nig. Wykrywanie tych zmian pozwala nam w duzym uproszczeniu
stwierdzié czy w polu magnetycznym wytwarzanym przez cewke znajduje sie jakis kawatek metalu czy
nie.
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Prady wirowe indukowane w elementach metalowych umieszczonych w zmiennym polu magnetycznym
umozliwiajg ich wykrycie za pomocg wykrywaczy metali.
(Zrédfto: http://www.physics.sjsu.edu/becker/physics51/induction.htm)

Stad juz niedaleka droga do znanych kazdemu bramek antykradziezowych obecnych w kazdym
supermarkecie. Jedyng rdéznicg zasady ich dziatania w stosunku do zwyktego wykrywacza matali jest
to, iz czestotliwosc z jakg zmienia sie pole magnetyczne jest $cisle dopasowania do czestotliwosci
rezonansowej cewki (a doktadniej ujmujgc uktadu cewka-kondensator) umieszczonej w nalepce (czy
ogdlnie méwigc dowolnym tagu), w taki sposob, ze wykrywane sg tylko zmiany pola powstate w
wyniku umieszczenia w nim (nie zdezaktywowanego w kasie) tagu — inne elementy metalowe nie sg
wykrywane.

Nalepka zabezpieczajgca zawiera cewke, ktdra pozwala na jej wykrycie przy wykorzystaniu scisle okreslonej
czestotliwosci zmian pola magnetycznego.
(Zrédfto: http://en.wikipedia.org)

A teraz wprowadzmy jeszcze jedng matg modyfikacje — niech nasza ,metka” nie emituje jedynie
wtornej ,fali”, ale niech takze, dzieki uktadowi scalonemu, odpowiednio moduluje (zmienia
parametry) tg fale i w ten sposdb (skoro juz bylisSmy wstanie odrdzni¢ obecnos¢ metalu do jej braku, a
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potem wykry¢ tylko konkretng cewke) przesta¢ z naszej metki informacje do anten. Tym sposobem
doszlismy do istoty dziatania systemdw RFID, wiec pora na poznanie konkretéw.

Czas na praktyke

Standardy RFID

O ile zasada dziatania kart i sposdb transmisji informacji jest w przypadku wszystkich rozwigzan taki
sam, o tyle metoda kodowania, a takze same przesytane dane i mozliwosci komunikacyjne
poszczegblnych standarddéw kart sg bardzo réznorodne. Nie sposéb wymienic tu wszystkie z nich,
dlatego przedstawie kilka najpopularniejszych.

UNIQUE 125kHz

To najprostszy ze stosowanych standarddw kart. Czestotliwoscig nosng jest czestotliwos¢ 125kHz, a
karta przechowuje jedynie swdj 40-sto bitowy numer seryjny programowany podczas produkcji w
fabryce. Teoretycznie numery kart nie powinny sie powtarzaé, ale na dzien dzisiejszy istniejg na
Swiecie karty o dublujgcych sie numerach.

Q5

Karty podobne do UNIQUE 125 kHz posiadajgce dodatkowg pamie¢ EEPROM mozliwg do
wielokrotnego programowania przez uzytkownika (takze dzieki modulacji fal radiowych, tym razem
przez antene nadawczo-odbiorczg urzadzenia), jednak rozwigzanie to jest stosunkowo rzadko
spotykane. Pamiec¢ w takich kartach jest chroniona hastem — bez jego podania jej odczyt lub
modyfikacja sg niemozliwe.

Hitag

Standard takze wykorzystujacy czestotliwo$¢ nosng 125kHz i udostepniajacy pamie¢ EEPROM, jednak
posiadajgcy bardziej rozbudowane mozliwosci w stosunku do wczesniej wymienionych kart — np.
mozliwos¢ szyfrowania danych i system antykolizyjny (w przypadku transponderéw UNIQUE i Q5 jesli
w polu czytnika umiescimy 2 karty, to zadna informacja nie zostanie odczytana — dane z obu kart
bedg sie zaktdcaé, tymczasem standard HITAG, dzieki systemowi antykolizyjnemu umozliwia odczyt
wielu znacznikéw umieszczonych w polu czytnika i indywidualng komunikacje z kazdym z nich)

Mifare

Czestotliwosé nosna to 13,56MHz, jednak w tym standardzie mamy juz dostepny szeroki wachlarz
mozliwosci ,wewnetrznych” karty, ktdry oferuje miedzy innymi system uwierzytelniania potgczenia,
szyfrowanie przesytanych danych i wykonywanie bardziej skomplikowanych operacji. Standard ten
stosowany jest miedzy innymi w zblizeniowych kartach ptatniczych, kartach (biletach okresowych)
komunikacji miejskiej niektérych miast a takze drozszych systemach kontroli czasu pracy czy dostepu.

W moim artykule nie mdgtbym opisac wszystkich standarddw kart zblizeniowych, gdyz
prawdopodobnie wyczerpujgcy opis samego tylko standardu Mifare w wybranych jego odmianach
stworzytby ksigzke, dlatego zdecydowatem sie na przyblizenie Wam najpopularniejszego,
najprostszego i chyba najtariszego (cho¢ nie pozbawionego wad, o czym w dalszej czesci artykutu)
standardu — RFID UNIQUE 125kHz.
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Budowa karty RFID

Karta, czy dowolny inny tag RFID sktada sie, z punktu widzenia laika, z 2 waznych elementéw: cewki
(petnigcej jednoczesnie role elementu zasilajgcego uktad oraz nadawczo-odbiorczego) oraz uktadu
scalonego odpowiedzialnego za funkcjonowanie karty. Przygladajac sie catemu systemowi mozna by
narysowac nastepujacy uproszczony schemat blokowy naszej karty (odtad dla jasnosci bede juz
uzywat tego okreslenia dla wszystkich tagéw RFID):

Karta RFID
e Pamiec
——
<
P
L Uktad
'_
P
< zasilajacy
< o—
o Uktad
= >
o .
S sterujacy

Zasada dziatania uktadu jest prosta i zgodna z tym co wczesniej stwierdzilismy:

1. Zmienne pole magnetyczne indukuje w cewce prad, ktory jest wykorzystywany do
natadowania matych kondensatoréw na tyle, by energii starczyto do wykonania niezbednych
operacji.

2. Poprawnie zasilony uktad sterujgcy moze komunikowac sie z pamiecia, i jednoczesnie badac
sygnat pochodzacy z cewki (np. na jego podstawie generowad sygnat zegarowy taktujgcy
wykonywanie kolejnych operacji i nadawanie kolejnych bitdw, czy odbierac dane z
czytnika/programatora) oraz wptywaé na parametry catego obwodu w celu odpowiedniego
zaburzenia pola magnetycznego i nadania danych.

W omawianych przez nas szczegétowo kartach UNIQUE ukfad sterujgcy na podstawie sygnatu
czestotliwosci nosnej generuje sygnat taktujgcy nadawanie, a poprzez zatgczanie lub odtgczanie od
obwodu cewki dodatkowej rezystancji zmienia natezenie pradu przez nig ptynacego, a co za tym idzie
zmienia natezenie pola magnetycznego przez nig generowanego (im wiekszy ptynie prad tym pole
wieksze). Z kolei silniejsze pole generowane przez cewke karty powoduje ostabienie pola czytnika i w
efekcie sadek amplitudy sygnatu elektrycznego w jego cewce — taki stan jest odczytywany jako
logiczna 1. Z kolei jesli pole generowane przez karte jest stabsze, nie nastepuje wyrazny spadek
amplitudy sygnatu nadajnika i odbieramy logiczne 0.

W rzeczywistosci karta RFID wyglada tak (na przyktadzie karty RFID UNIQUE 125kHz w obudowie
ClamShell):
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Przednia strona obudowy karty RFID

Karta ze zdemontowang tylng czescig obudowy — widoczna cewka i uktad scalony.
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Uktad scalony w powiekszeniu — na dolnym zdjeciu (widok od dotu) widoczne s3 ptytka krzemowa, na ktdrej
wykonany jest uktad scalony (szary prostokat) oraz kondensator wykonany w formie fragmentéw miedzi na
laminacie (ztote ksztatty przypominjace litery C w odbiciu lustrzanym); na gérnym zdjeciu widoczna kropla
tworzywa sztucznego chronigca delikatng strukture uktadu scalonego od strony jego montazu.

Czytnik kart

Obecnie wiekszos¢ czytnikéw kart RFID udostepnia nam dane odczytane ze zblizonego tagu za
pomocg interfejsu RS232. Rozwigzanie takie jest bardzo proste w obstudze i nie sprawia prawie
zadnych trudnosci programistycznych — wystarczy tylko podpig¢ czytnik do komputera lub procesora,
ustawi¢ odpowiednio parametry komunikacji szeregowej i odbierac¢ zdekodowane dane.

Ja jednak chciatbym Wam przedstawi¢ odczyt danych z karty na nieco nizszym poziomie. Uzyjemy
jedynie uktadu generujacego czestotliwos$¢ nosng i demodulujacego sygnat (zmiany amplitudy, o
ktérych pisatem) do postaci cyfrowej. W tej kategorii ,,czytnikdw”, a raczej demodulatoréw RFID
UNIQUE bardzo prostym rozwigzaniem jest zastosowanie ukfadu scalonego EM4095 w nastepujacej
aplikacji:
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Schemat prostego uktadu demodulatora RFID w oparciu o uktad EM4095
Opis wyprowadzen:

1. ANT —zfacza anteny. Podtaczamy do nich cewke o indukcyjnosci ok. 736 puH lub posiadajaca 32 zwoje i
Srednice 8 cm

2. RDY/CLK —ztgcze na ktérym dostepny jest w standardzie TTL sygnat nadawany przez antene (jest to
przebieg prostokatny) — do naszych celéw pozostawiamy niepodtaczony, cho¢ mozemy go wykorzysta¢
jako generator odniesienia czasowego przy dekodowaniu sygnatu (jak pamietacie moze nadanie
jednego bitu zajmuje 64 cykle, ktérych trwanie mozemy zliczaé z wykorzystaniem tego wyjscia)

3. DEMOD_OUT - zdemodulowany sygnat odebrany z karty — to wyjscie bedziemy wykorzystywa¢ do
dekodowania jej numeru

4. MOD - wejscie uktadu EM4095, ktére umozliwia modulacje sygnatu nadawanego przez antene w celu
zapisu specjalnych kart. Jako ze nie bedziemy wykorzystywac tej funkcji podtagczamy na state to wejscie
z masa (GND)

5. SHD - ztgcze pozwalajgce na wtgczenie lub wytaczenie uktadu i jego reset. Aby zresetowac uktad
nalezy na tym ztgczu wygenerowacd zbocze opadajgce i utrzymac stan niski.

Mozemy takze naby¢ gotowy i przetestowany modut z tym uktadem i anteng wykonang jako $ciezka
na ptytce PCB:

00000000000
000000000000
00000000000 000

OOOOOOOOOVO00
\j 0000000000000 (@)

Qoo
Qoo
Qoo
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Qo0
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Odczyt i dekodowanie

Kiedy nasz hardware uzupetnimy o niemalze dowolny procesor AVR (ja do testéw stosowatem
procesor ATMega328p) mozemy przystgpi¢ do sedna sprawy — odczytu i dekodowania informacji
odebranych z karty. Ale nie od razu Krakéw zbudowano, dlatego musimy do sprawy podejs¢ krok po
kroku, zdobywajgc za kazdym krokiem nieco wiecej informacji.

Na poczatek przyjrzyjmy sie przebiegom z wyjsé CLK i DEMOD_OUT:

Wynik prébkowania linii CLK i DEMOD_OUT za pomocg analizatora standéw logicznych.

Na poczatku jedyne co mozemy stwierdzi¢ to to, ze sygnat zegarowy jest przebiegiem prostokgtnym o
czestotliwosci zblizonej do 125kHz, a dtugos¢ impulséw wynosi 32 lub 64 cykle zegarowe (jesli nie
wierzycie na stowo — policzcie). Teraz nalezy siegng¢ do noty katalogowej naszej karty (a konkretnie
zawartego w niej uktadu EM4100), gdzie czytamy (po angielsku rzecz jasna), ze dane sg kodowane za
pomocg kodu Manchester...

Kod Manchester

Kod Manchester jest w rzeczywistosci bardzo prostym kodem. Otéz, jesli rozwazymy nadawanie
jednego bitu to dla nadawania 1 w potowie cyklu wystepuje zbocze opadajace, a dla nadawania 0 -
zbocze narastajgce. llustrujg to ponizsze rysunki:

1 0

L

Jezeli teraz spojrzymy na wiekszy fragment danych nadawanych z wykorzystaniem tego kodu to
zauwazymy jego bardzo ciekawg wtasciwos$¢, pomagajgcg w jego zdekodowaniu:

1 0 1 0 01 1 1 O O 1

NS L _

(Zrédto obrazkdw: http://en.wikipedia.org)

Otéz jesli nadawane sg ciagi takich samych bitéw (jedynki lub zera) to czas miedzy kolejnymi
zboczami zawsze jest rowny potowie okresu (w naszym przypadku beda to 32 cykle zegarowe).
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Z kolei tylko i wytgcznie w momencie zmiany nadawanego bitu (z 0 na 1 lub z 1 na 0) czas miedzy

kolejnymi zboczami jest rowny petnemu okresowi (czyli 64 cykom zegara):

1 0 1 0 1 0 1 O

. |

Dekodowanie takiego sygnatu bedzie zatem dziecinnie proste. Na poczatku przyjmiemy jakas wartosé
nadawanego bitu, np. B=1 (niestety karty, w przeciwienstwie do np. pilotéw RC5, nadajg dane ciggle,
»W koétko”, nie stosujgc zadnej zaleznosci czasowe] dla wskazania poczatku nadawania pakietu

danych) i postepujmy wedtug algorytmu:

1. Jesli czas miedzy zboczami wynosi 32 cykle to:

a. zwieksz licznik zboczy 0 1

b. jesli to parzyste zbocze to zapisz odebrany bit o wartosci B
2. Jesli czas miedzy zboczami wynosi 64 cykle to:

a. zwieksz licznik zboczy o 2

b. zmien warto$¢ B na przeciwng

c. zapisz odebrany bit o wartosci B

W taki oto sposéb bardzo szybko (na razie recznie na ekranie komputera) mozemy zdekodowac catg
ramke... Ale wiasnie... gdzie wtasciwie zaczyna sie i koriczy ta ramka, oraz co oznacza ten beztadny
cigg zer i jedynek?

Ramka RFID

Teraz przyszta kolej na poznanie struktury danych przesytanych przez naszg karte. Najprosciej,
podazajgc za autorem oryginalnych dokumentacji najprosciej przedstawi¢ ramke w nastepujace;j
formie:
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S | S | S | S S — 9 bitéw startu — zawsze majg wartos$¢ 1

8 bitéw — kod
producenta karty

PO...P9 — bity parzystosci (even parity) dla
kazdego z wierszy tabelki.

Jesli w danym wierszu znajduje sie
nieparzysta ilo$¢ jedynek to bit przyjmuje
wartosé 1, w przeciwnym wypadku

32 bity — unikalny kod przyjmuje on wartos¢ 0.
karty
CPO...CP3 — bity parzystosci (even parity) dla
kazdej z kolumn tabelki. Dziatajg na takiej

samej zasadzie jak parzystosc wierszy.

SO - bit stopu — zawsze ma wartos$¢ 0

Niestety, jak juz wczes$niej wspomniatem, karty nadajg swoje dane w petli nie stosujgc zadnego
czasowego wyrdznika dla sygnalizowania rozpoczecia transmisji danych (jak to ma miejsce np. w
standardzie RC5). Z tego powodu jedyng mozliwoscig odnalezienia poczatku naszych danych jest
poszukiwanie wsrdd odebranych dowolnych 64 bitow pierwszego wystgpienia 9-ciu kolejnych bitow
o wartosci 1. Dlaczego jednak taka kombinacja w 100% informuje o poczatku ramki? To bardzo
proste. Dzieki bitom parzystosci w zadnym innym miejscu nie moze wystgpi¢ pod rzad wiecej niz 8
bitéw o wartosci 1 (jesli nie wierzycie to sprawdzZcie sami). Dalej przed bitami startu zawsze
nadawany jest bit stopu poprzedniej ramki o wartosci O, a jesli dane bedziemy zawsze przeglagdac
podazajac w prawo to pierwsze wystgpienie 9-ciu jedynek pod rzad daje nam 100% pewnos¢, ze
natrafiliSmy na nagtéwek ramki.

To jednak nie wszystko. Z powodu braku czasowego oznaczenia poczgtku ramki nasze
oprogramowanie (ktére za niedtugo bedziemy tworzy¢) moze nie tylko rozpocza¢ odbiér od
dowolnego miejsca pakietu danych (co bedzie sie zdarza¢ w 99% przypadkdw), ale takze moze
rozpoczg¢ dekodowanie kodu Manchester od ztego zbocza. W wyniku tego (co tez mozecie sprawdzi¢
samodzielnie rysujac przebieg powstaty w wyniku zakodowania jakichs danych i potem rozpoczynajac
dekodowanie od 2-giego zbocza) otrzymany ciagg bitéw bedzie zanegowany.

Ponadto, zeby nie byto nam zbyt tatwo, transmisja moze przebiegac z btedami, o czym bedzie nas
informowac wartos¢ bitu parzystosci (mamy btad w transmisji, jesli odczytana wartos¢ bitu
parzystosci jest rézna od wyliczonej na podstawie danych).

Zatem czas napisac prosty algorytm dekodowania danych:

1. Przesuwaj dane dopdki nie natrafisz na bity startu. Jesli nie znajdziesz bitow startu przejdz do
kroku 4
Sprawdzamy parzysto$é pionowa i pozioma. Jesli cos sie nie zgadza to przejdz do kroku 4
Odczytaj dane z ramki i 16z je w petne bity. Przedlij dane gdzie trzeba i zakoricz dziatanie
programu.
Zaneguj cate dane.

5. Przesuwaj dane dopdki nie natrafisz na bity startu. Jesli nie znajdziesz bitéw startu przejdz do
kroku 8

6. Sprawdzamy parzystosc pionowg i pozioma. Jesli cos$ sie nie zgadza to przejdz do kroku 8

7. Odczytaj dane z ramki i zt6z je w petne bity. Przeslij dane gdzie trzeba i zakonicz dziatanie
programu.
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8. Nie odebrano prawidtowych danych — sprébuj dokonaé ponownie odbioru danych.

| tym oto sposobem... Na razie w teorii... OdczytaliSmy dane z karty i mozemy je wykorzysta¢ do
identyfikacji osobnika jej uzywajgcego. Teraz czas na napisanie wtasciwego programu na procesor
AVR (w przyktadzie ATMega328P) wykonujgcego wszystkie te operacje w mgnieniu oka.

Program odczytujacy Karty

O ile zapisanie wiekszosci omdéwionych przez nas krokéw w formie programu nie powinno stanowic
wiekszego problemu (w gruncie rzeczy wszystko sprowadza sie do kilku petli, przesunie¢ bitowych,
paru instrukcji warunkowych i voila), o tyle ciekawe jest zagadnienie pomiaru czasu trwania impulsu.
Rzecz jasna moglibysmy zaangazowacd do tego caty czas pracy procesora i oczekiwac na kolejne
impulsy w petli i po ich wykryciu zapisywac réznice czasow odmierzone za pomocg timera, jednak
cate te dziatania moze za nas wykonac sam timer.

Jesli ustawimy Timerl w tryb ICR to wtedy jesli na odpowiednim wejsciu pojawi sie zbocze wybrane
za pomocg bitu ICES1(opadajgce lub narastajgce) wykonane zostanie przerwanie i dodatkowo
natychmiast aktualna wartos$¢ timera zostanie zapisana do specjalnego rejestru ICR1. Teraz wystarczy
tylko od tej wartosci odjg¢ poprzednio zapamietang w jakiejs zmiennej, aby obliczy¢ szerokos¢
impulsu i szybko zmieni¢ wartosc¢ bitu ICES1, aby kolejne przerwanie zostato wywotane przez
przeciwne zbocze. Tym sposobem, jesli dodatkowo w przerwaniu bedziemy wykrywac odebranie
catej potencjalnej paczki 64 bitow i wtedy dokonywac jej dekodowania, cata praca dekodera bedzie
dziatata niezaleznie od programu gtéwnego i bedzie praktycznie niezauwazalna — po prostu jesli kto$
zblizy karte to w odpowiedniej zmiennej znajdzie sie jej numer i zostanie dodatkowo ustawiona flaga
informujgca o tym, ze odebrano jakies ciekawe informacje.

Kompletne rozwigzanie dla procesora ATMega328p dekodujgce i wysytajgce poprzez UART (9600bd)
numer zblizonej karty znajdziecie w zatgcznikach do tego artykutu.

Aaaaa..... Prawie bym zapomniat o schemacie potaczen do procesora:
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Bezpieczenstwo kart UNIQUE 125kHz

Bezpieczenstwo w teorii...
W teorii karty standardu UNIQUE s3g dosy¢ bezpieczne — numery powinny by¢ niepowtarzalne, a karty
rownie bezpieczne jak klucze. Czy jednak rzeczywiscie tak jest?

...1 praktyce

Niestety nie. Po pierwsze unikalne numery kart skorficzyty sie juz jaki$ czas temu (powstato wiecej niz
232 kart) i powstaja karty o dublujacych sie numerach. Jednak jesli zastanowimy sie dobrze ta wada
tego systemu nie jest bardzo grozna — prawdopodobienistwo, ze w danym rejonie swiata znajdg sie 2
karty o takich samych numerach jest znikomo mate.

Powazny problem stwarza jednak mozliwos¢ stosunkowo tatwego kopiowania takich kart. Jak sie
tatwo przekonamy szukajac dtuzej w sieci znajdziemy pare bardziej lub mniej skomplikowanych
projektéw budowy réznego rodzaju kloneréw i emulatoréw kart. Z powodu braku jakichkolwiek
bardziej zaawansowanych metod zabezpieczenia w celu skopiowania karty wystarczy odczytad jej
numer seryjny (co czasem mozna dokonaé dysponujac odpowiednim sprzetem z odlegtosci paru
metréw), a nastepnie zbudowac uktad wysytajacy te dane do czytnika. Najciekawszy z odnalezionych
przeze mnie projektow (http://scanlime.org/2008/09/using-an-avr-as-an-rfid-tag/) wykorzystuje

jedynie odpowiednig cewke i malutki mikrokontroler ATTiny85 — w wersji SMD takowym procesorem
mozna nawet zastgpic oryginalny ukfad scalony w karcie i posiada¢ dzieki temu sklonowang karte
wygladajacg zupetnie jak oryginalna.
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Emulujemy karte RFID.

Jesli pamietacie co méwitem o zasadzie dziatania oryginalnych kart, to przypomnicie sobie szybko, ze
modulacja sygnatu polega na zmianie natezenia pradu ptyngcego przez cewke w karcie. Najprosciej
mozemy w praktyce tego dokonad po prostu zamykajac i otwierajgc obwdd za pomoca choéby
tranzystora NPN. W zwigzku z tym przyktadowy schemat emulatora mdgtby wygladac tak:

|
RERRN

EEf

Do ztgcz oznaczonych ANT podpinamy antene. Moze by¢ to taka sama antena, jaka
wykorzystywalismy do budowy odbiornika, cho¢ réwnie dobrze mozemy takowgq pozyskaé z
demontazu karty. W zaleznosci od zastosowanej cewki montaz kondensatora C4 moze okazac sie
zbedny, a ponadto w niektérych przypadkach moze zmieniac na tyle parametry obwodu LC, ze
uniemozliwi poprawng prace uktadu. Jesli nie mamy czasu na obliczenia najlepiej sprawe te
rozstrzygngé wykonujgc odpowiednie testy.

Oprogramowanie

Tym razem oprogramowanie na poczgtku musi wykonac¢ operacje odwrotne do tych wykonywanych
podczas dekodowania numeru karty, a potem ,,w kétko” nadawaé wygenerowany cigg bitow. O ile
kodowanie jest kwestig bardzo prostg — wystarczy tylko umiesci¢ odpowiednie elementy state (bity
startu i stopu), dane i wyliczone bity parzystosci na odpowiednich miejscach — o tyle samo nadawanie
tak wygenerowanego ciggu bitéw jest warte omoéwienia. Algorytm ten wyglada nastepujgco (jedyne
co musimy w nim zapamietywac to ostatnio nadawany bit i ilo$¢ nadanych zboczy):

1. Jedli nadaje parzyste zbocze to idz do kroku 2, w przeciwnym wypadku idZ do kroku 6
Jesli aktualnie nadawany bit jest taki sam jak poprzednio nadawany to zmien stan
wyprowadzenia nadawczego na przeciwny, w przeciwnym wypadku nie réb nic.
Zapamietaj aktualnie nadawany bit jako ostatnio nadawany bit

Przygotuj do nadawania kolejny bit z wygenerowanej ramki

IdZ do kroku 7

Zmien stan wyprowadzenia nadawczego na przeciwny

R

Zwieksz licznik zbocz
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8. Jeslilicznik zbocz osiggnie warto$¢ 127 to zresetuj go do wartosci 0 (nadalisémy catg ramke)
9. Wré¢ do kroku 1 po uptywie odpowiedniego czasu (potowy jednego bitu — 32 cyklach
czestotliwosci nosnej)

| w tym wypadku najlepiej do odmierzania czasu postuzy¢ sie odpowiednio skonfigurowanym
timerem (w trybie CTC), dzieki czemu i w tym wypadku cate nadawanie odbywa sie prawie
niezauwazalnie z punktu widzenia programu gtéwnego.

Podsumowanie - a co z robotykg?

Jak na razie dowiedzieliSmy sie co-nieco o teorii dziatania kart zblizeniowych, réznych ich modelach
oraz w miare szczegdtowo poznalismy standard RFID Unique 125kHz. Umiemy za pomocg
mikrokontrolera AVR i uktadu EM4095 zdekodowa¢ dane z karty, a nawet symulowac jej dziatanie za
pomocg drugiego mikrokontrolera. Co jednak ma do tego robotyka?

Oczywiscie chciatbym przedstawic pare pomystéw (oprdcz watpliwego zabezpieczenia swojego
laboratorium i warsztatu) na nowe konkurencje dla robotéw:

1. Bieg na orientacje —jazda na precyzje

Roboty poruszajg sie po planszy pod ktorg umieszczone sg karty RFID. Karty stanowig

wskazoéwki dla robotéw jak dotrzeé do nastepnej karty lub mety. W konkurencji liczy sie

precyzja wykonywanych skretéw i pokonywanych odlegtosci oraz czas przejazdu. W kwestii
technicznej mozna by wykorzystac :

a) wykonane na bazie procesoréw ATTiny85 emulatory kart lub sie¢ aktywnych emulatorow
kart (mozna sterowac kilkoma , kartami” z jednego procesora delikatnie modyfikujgc kod
emulatora zaprezentowany przeze mnie), wtedy okreslone bajty numeru ID
informowatyby o kierunku i odlegtosci do nastepnego punktu

b) zwykte karty —ich numery bytyby spisywane przez organizatordw i kazdy z robotow
otrzymywatby karte SD w ktdrej zapisane bytyby numery kart oraz odpowiadajgce im
odlegtosé i skret.

Zwyciezatby robot, ktéry w najkrétszym czasie zakonczy swoj przejazd zatrzymujac sie
mozliwie blisko wyznaczonego punktu koricowego.

2. Zbieracz kart
Konkurencja polegataby (podobnie jak zbieranie kolorowych dyskéw) na zbieraniu kart o
okreslonych numerach (takze podawanych na kartach SD lub karty bytyby emulatorami o z
gory okreslonych kodach). Zebranie karty przeciwnika bytby karane punktami ujemnymi, a
dozwolone techniki mogtyby obejmowac np. zaktdcanie pracy odbiornika przeciwnika.



